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BISI ISO27001 Enquête 2010

Doel van dit document
Het Belgische Informatiebeveiligingsinitiatief is twee jaar geleden gestart na een brainstorm sessie tussen een aantal belangrijke actoren en belanghebbende partijen binnen de Belgische infosec gemeenschap.
De eerste white paper, gepubliceerd op 8 september 2008 was onderverdeeld in 6 hoofdonderwerpen. Eén van deze onderwerpen was gericht op de standaardisatieaspecten van informatiebeveiliging. Tijdens een vergadering in het voorjaar van 2009 werd een discussie gehouden over het relatieve belang van normen i.v.m. informatiebeveiliging in België in vergelijking met onze buurlanden, waar particulieren en bedrijven al leken begonnen te zijn met het werken aan de ISO/IEC 27K familie van normen. Op verzoek van enkele leden van deze specifieke “denktank” werd besloten om een enquête te lanceren om uit te zoeken wat de huidige situatie is, en wat de vereisten zijn specifiek voor België. 
Deze enquête wordt verspreid binnen de leden van Agoria en door BISI binnen de Belgische Infosec vak- en beroepsorganisaties die betrokken zijn bij informatiebeveiliging (ISACA, ISSA, …).
Zou u het niet erg vinden om een paar minuten van uw tijd te besteden om door deze enquête te gaan, en ons uw feedback te sturen voor 15 november 2010 naar de volgende e-mailadressen: 
·  centraloffice@ictstandards.be voor Agoria leden en niet-leden (in opdracht van hun bedrijf)
· standards@bissi.be voor de leden van professionele organisaties (rekening houdend dat u deze keer uw eigen mening geeft en niet die van het bedrijf dat u mogelijks representeert; de standpunten van de bedrijven worden al in punt 1 meegenomen) 
De enquete loopt van 13/09/2010 to 15/11/2010
De deelnemende bedrijven zullen de resultaten van deze enquete ontvangen. Deze enquête kan als benchmark tool gebruikt worden om de aspecten van informatiebeveiliging te evalueren die op hun bedrijf van toepassing zijn.
1 Vragenlijst

1.1 Deel 1: Algemene vragen over uw organisatie

1
Wat is de naam van uw organisatie? 
(Opmerking: Deze informatie zal uitsluitend worden gebruikt bij de statistische verwerking van de resultaten, en niet voor andere doeleinden)


.....................................................................................................................................................
2
In  welk domein is uw organisatie voornamelijk actief? 
(Maak de meest geschikte keuze) 

	 FORMCHECKBOX 

	Publieke sector

	 FORMCHECKBOX 

	Private sector

	 FORMCHECKBOX 

	Non profit organisatie

	 FORMCHECKBOX 

	Andere
(meer details a.u.b.)




3
In welke sector is uw organisatie voornamelijk actief
? 
(Maak de meest geschikte keuze) 

	 FORMCHECKBOX 

	Landbouw, bosbouw en  visserij

	 FORMCHECKBOX 

	Winning en delfstoffen

	 FORMCHECKBOX 

	Industrie

	 FORMCHECKBOX 

	Productie en distributie van elektriciteit, gas, stoom en gekoelde lucht

	 FORMCHECKBOX 

	Distributie van water; afval- en afvalwaterbeheer en sanering

	 FORMCHECKBOX 

	Bouwnijverheid

	 FORMCHECKBOX 

	Groot- en detailhandel; reparatie van auto’s en motorfietsen

	 FORMCHECKBOX 

	Vervoer en opslag

	 FORMCHECKBOX 

	Verschaffen van accommodatie en maaltijden

	 FORMCHECKBOX 

	Informatie en communicatie

	 FORMCHECKBOX 

	Financiële activiteiten en verzekeringen

	 FORMCHECKBOX 

	Exploitatie van en handel in onroerend goed

	 FORMCHECKBOX 

	Vrije beroepen en wetenschappelijke en technische activiteiten

	 FORMCHECKBOX 

	Administratieve en ondersteunende diensten

	 FORMCHECKBOX 

	Openbaar bestuur en defensie; verplichte sociale verzekeringen

	 FORMCHECKBOX 

	Onderwijs

	 FORMCHECKBOX 

	Menselijke gezondheidszorg en maatschappelijke dienstverlening

	 FORMCHECKBOX 

	Kunst, amusement en recreatie

	 FORMCHECKBOX 

	Overige diensten

	 FORMCHECKBOX 

	Huishoudens als werkgever; niet-gedifferentieerde productie van goederen en diensten door huishoudens voor eigen gebruik

	 FORMCHECKBOX 

	Extraterritoriale organisaties en lichamen


4
Wat is de grootte van uw organisatie (in aantal werknemers)? 
(Maak de meest geschikte keuze) 

	 FORMCHECKBOX 

	1 persoon

	 FORMCHECKBOX 

	2 to 49

	 FORMCHECKBOX 

	50 to 250

	 FORMCHECKBOX 

	250 to 499

	 FORMCHECKBOX 

	500 to 2500 

	 FORMCHECKBOX 

	>  2500 


5
Gebaseerd op de belangrijkste stakeholders, is uw organisatie? 
(Kruis alles aan wat van toepassing is)
	 FORMCHECKBOX 

	Locaal – België

	 FORMCHECKBOX 

	Internationaal

	 FORMCHECKBOX 

	Hoofdzetel in België

	 FORMCHECKBOX 

	Hoofdzetel in Europa

	 FORMCHECKBOX 

	Hoofdzetel buiten Europa

	Bijkomende  Commentaar:  
..................................................................................................................

...............................................................................................................................................................


6
Werkactiviteit/Kernactiviteit gelokaliseerd in? 
(Kruis alles aan wat van toepassing is)

	 FORMCHECKBOX 

	België

	 FORMCHECKBOX 

	Vlaanderen

	 FORMCHECKBOX 

	Brussel

	 FORMCHECKBOX 

	Wallonië

	 FORMCHECKBOX 

	Europa - buurlanden 

	 FORMCHECKBOX 

	Europa – andere landen

	 FORMCHECKBOX 

	Buiten Europa

	Bijkomende Commentaar:  
...................................................................................................................

...............................................................................................................................................................


7
Zijn er andere beheersystemen geïmplementeerd of in de fase van implementatie? 
(Kruis alles aan wat van toepassing is)

	
	Nee
	In overweging
	Geïmplementeerd, niet gecertificeerd
	Gecertificeerd

	ISO 9001 (Quality Management)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 14000 (Environmental Management)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 20000 (IT Service Management)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 28000 (Supply Chain Services Management)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	OHSAS 18001 (occupational health and safety management)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 50001 (Energy Management)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Andere (meer details a.u.b.)

 ..................................................................................................................................................................................................

..................................................................................................................................................................................................


8
Uw job functie? 
(Kruis alles aan wat van toepassing is)

	 FORMCHECKBOX 

	CEO

	 FORMCHECKBOX 

	CIO

	 FORMCHECKBOX 

	IT / Security Audit

	 FORMCHECKBOX 

	IT specialist – management 

	 FORMCHECKBOX 

	IT specialist – niet management 

	 FORMCHECKBOX 

	Security specialist – management 

	 FORMCHECKBOX 

	Security specialist – niet management 

	 FORMCHECKBOX 

	Andere – beslissingsniveau

	 FORMCHECKBOX 

	Andere – consultancy niveau

	 FORMCHECKBOX 

	Andere – werknemer 

	 FORMCHECKBOX 

	Andere 
(meer detail a.u.b.)




9
Bent u lid van volgende verenigingen? 
(A.u.b., kruis alles aan wat van toepassing is)

	 FORMCHECKBOX 
 isaca
	 FORMCHECKBOX 
 issa
	 FORMCHECKBOX 
 l-sec
	 FORMCHECKBOX 
 cetic
	 FORMCHECKBOX 
 inf pole  Cluster TIC

	 FORMCHECKBOX 

	Andere 
(meer detail a.u.b.)    .....................................................................................................................................................


1.2 Deel 2: Vragen over een onderneming en haar relatie met ISO27001

10
Kennisniveau van de onderneming ISO27001 (Information Security Management System (ISMS) - Vereisten)

	 FORMCHECKBOX 
 Geen kennis
	 FORMCHECKBOX 
 Al over gehoord
	 FORMCHECKBOX 
 Geïnteresseerd / geïnformeerd
	 FORMCHECKBOX 
 Beoefenaar

	Bijkomende Commentaar:  
...................................................................................................................

...............................................................................................................................................................


11
Denkt u dat de implementatie van een ISMS een efficiënte manier is voor het beheer van informatiebeveiliging?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Gedeeltelijk (Misschien)
	

	Verklaar a.u.b.: 








12
Welke voordelen denk je dat een ISMS brengt voor een organisatie. (A.u.b., kruis alles aan wat van toepassing is)

	 FORMCHECKBOX 

	Creëert een veiligere en meer georganiseerde werkomgeving

	 FORMCHECKBOX 

	Beduidende vermindering van zowel het aantal interne als externe schendingen van de beveiliging

	 FORMCHECKBOX 

	Leidt to meer vertrouwen bij medewerkers en Klanten in het uitvoeren van de bedrijfstaken

	 FORMCHECKBOX 

	Leidt tot meer vertrouwen bij het management team gezien de beveiligingsrisico’s daadwerkelijk worden beheerd

	 FORMCHECKBOX 

	Betere kostefficiëntie in termen van de uitgaven voor beveiliging

	 FORMCHECKBOX 

	Andere 
(meer detail a.u.b.)




13
Wat is de huidige status van de ISMS implementatie volgens ISO27001?
	 FORMCHECKBOX 
 Niet in overweging
	 FORMCHECKBOX 
 In overweging maar niet gepland
	 FORMCHECKBOX 
 gepland < 2Y
	 FORMCHECKBOX 
 gepland > 2Y
	 FORMCHECKBOX 
 momenteel aan het implementeren

	 FORMCHECKBOX 
 geïmplementeerd
	
	
	
	


	Vooruitzichten voor certificatie:
	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee


	Bijkomende Commentaar: ………………………………..……………………………………………………………………………

………………………………………………………………………………………………………………………………………………………..


14
Wat is de reikwijdte van het geplande of het geïmplementeerde ISMS?
	 FORMCHECKBOX 
 Volledige organisatie
	 FORMCHECKBOX 
 gedeeltelijk
	 FORMCHECKBOX 
 Specifiek / geïsoleerd

	Bijkomende Commentaar: …………………………………..…………………………………………………………………………….

……………………………………………………………………………………………………………………………………………………………


15
Vanwaar gaat u de menselijke middelen verzamelen (of heeft u ze verzameld) voor de implementatie van een ISMS? 
	 FORMCHECKBOX 
 Nog geen idee
	 FORMCHECKBOX 
 Intern
	 FORMCHECKBOX 
 Gedeeltelijk intern
	 FORMCHECKBOX 
 Extern

	Bijkomende Commentaar: …………………………………………………………………………………………………………………

…………………………………………………………………………………………………………………………………………………………..


16
Hoeveel tijd zou u willen spenderen voor de implementatie van een ISMS (indien nog niet gebeurd)?

	 FORMCHECKBOX 
 < 6 maanden
	 FORMCHECKBOX 
 < 1 jaar
	 FORMCHECKBOX 
 tot 2 jaar
	 FORMCHECKBOX 
 > 2 jaar
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


1.3 Deel 3: Vragen met betrekking to de technische gebieden die vallen onder ISO ISO27001

17
Is uw organisatie zich bewust van de volgende onderwerpen:

	
	Concept niet gekend
	Concept is vaag gekend
	gekend maar niet geïmplementeerd
	gekend en geïmplementeerd

	planning rond bedrijfscontinuïteit 
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	rampenplannen (beveiliging tegen calamiteiten)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	bewustwordingstraining rond beveiligingsthema’s 
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Beleidslijnen i.v.m. beveiliging
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	auditeren van de beveiliging
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



18
Heeft uw organisatie een beleidslijn voor informatiebeveiliging of een IT-beleidslijn met inbegrip van specifieke verklaringen betreffende de beveiliging van de informatie goederen  van de organisatie?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


19
Denkt u dat het management voldoende tijd en middelen toewijst voor beveiligingsthema’s die voor uw organisatie relevant zijn (databeveiliging, antivirus bescherming, Toegangscontrole, netwerkbeveiliging, back-up procedures, beveiliging in personeelszaken, naleving van regels en wetten, ...)?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


20
Zijn beveiligingstaken en –verantwoordelijkheden formeel omschreven binnen uw organisatie en wordt dit door het management ondersteund?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


21
Zijn de verantwoordelijkheden van alle betrokken / belanghebbende partijen (werknemers, contractanten en derden) duidelijk omschreven?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


22
Wordt er op regelmatige tijdstippen een risicoanalyse met betrekking tot uw meest waardevolle bedrijfsactiva uitgevoerd in uw bedrijf?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


23
Is er enige vorm van controle in voege om onrechtmatige toegang tot de gebouwen van uw organisatie te voorkomen?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


24
Zijn in uw onderneming de volgende controles, die fraude of misbruik van systemen vermijden, gekend of geïmplementeerd?

	
	concept niet gekend
	Concept is vaag gekend
	gekend maar niet geïmplementeerd
	Gekend en geïmplementeerd

	Segregatie (scheiding) van taken
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	controleactiviteiten
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Auditsporen
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Toezicht door het management
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Andere (meer detail a.u.b.)

 ....................................................................................................................................................................................................
.....................................................................................................................................................................................................


25
Hebt u documentatie voor uw beheersystemen?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	

	Indien ja, beheert u uw documentatie:
	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


26
Heeft uw organisatie beheerprocedures i.v.m. gebruikerstoegang in voege die het toelaten om de toegangsrechten van gebruikers (tot informatiesystemen) te beheren?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ....................................................................................................................

..............................................................................................................................................................


27
Heeft uw organisatie formele procedures voor verandermanagement (verandermanagement (change control management)) in voege die het toelaten om de veranderingen in informatiesystemen te beheren?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ....................................................................................................................

..............................................................................................................................................................


28
Denkt u dat uw organisatie in staat is om incidenten met betrekking tot beveiliging te identificeren en te remediëren?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ....................................................................................................................


29
Heeft uw organisatie procedures voor bedrijfscontinuïteit en procedures voor het overleven van rampen in voege?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


30
Denkt u dat u organisatie zich bewust is van alle van voor de organisatie van toepassing zijnde wettelijke en regelgevende vereisten met betrekking tot informatiebeveiliging?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Bijkomende Commentaar: ....................................................................................................................

..............................................................................................................................................................


31
Worden er binnen uw organisatie op regelmatige tijdstippen security audits georganiseerd?

	 FORMCHECKBOX 
 Ja
	 FORMCHECKBOX 
 Nee
	 FORMCHECKBOX 
 Geen idee
	
	

	Indien ja:
	 FORMCHECKBOX 
 Intern
	 FORMCHECKBOX 
 Extern
	
	

	Bijkomende Commentaar: ...................................................................................................................

..............................................................................................................................................................


32
In welke mate denkt u dat u onderneming geïnteresseerd is in de volgende onderwerpen gerelateerd met beveiliging?

	Vraag
	Zeer geïnteresseerd: 5

totaal niet geïnteresseerd: 1

  5          4           3            2            1

	Opstellen van een beleidslijn i.v.m. informatiebeveiliging om richting en ondersteuning te geven in informatiebeveiliging, dit in overeenstemming met de zakelijke vereisten van het bedrijf
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Organisatie van Informatiebeveiliging (interne organisatie, in omgang met derde partijen)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Beheer van de Activa (Informatieclassificatie, verantwoordelijkheid voor de activa)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Beveiliging in personeelszaken (doorlichting voor de aanwerving, bij terminatie of verandering van functie)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	fysische- en milieubeveiliging (beveiligde omgevingen, beveiliging van materiaal)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	beheer van de activiteiten en de tele- en netwerkcommunicatie (operationele procedures, bescherming tegen kwaadaardige code, back-ups, netwerkbeveiliging, behandeling van fysische media (papier, cd, dvd, …), controle activiteiten, ...)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Toegangscontrole (beheer van toegang van de gebruikers, toegangscontrole tot het netwerk, toegangscontrole in besturingssystemen, toegangscontrole bij applicaties, ...)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	beveiliging in de acquisitie, ontwikkeling en onderhoud van informatiesystemen (correcte verwerking door applicaties, beveiliging in ontwikkeling- en ondersteuningsprocessen) 
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	beheren van incidenten i.v.m. informatiebeveiliging (rapporteren en beheren van gebeurtenissen i.v.m. informatiebeveiliging)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Beheren van de bedrijfscontinuïteit
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Naleving (met wettelijke vereisten, met  beleidslijnen en normen i.v.m. beveiliging, auditoverwegingen)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



� Gebaseerd op de NACE-industrie classificatiesysteem.
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